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Doporučení CM/Rec(2007)16
Výboru ministrů členským státům 

o opatřeních na podporu hodnoty internetu jako veřejné služby 
(přijato Výborem ministrů dne 7. listopadu 2007

Na 1010. zasedání náměstků ministrů)

Výbor ministrů v souladu s podmínkami Článku 15.b Stanov Rady Evropy,

s ohledem na to, že cílem Rady Evropy je dosáhnout větší jednotnosti mezi jejími členy za účelem ochrany a realizace ideálů a principů, které jsou společným dědictvím;

připomínaje, že státy, které jsou stranami Úmluvy o ochraně lidských práv a základních svobod (Evropská úmluva o lidských právech – ETS č. 5) se zavázaly zajistit každému, kdo podléhá jejich jurisdikci, práva a svobody uvedené v  Úmluvě;

maje na paměti specifickou úlohu a odpovědnosti členských států při zajišťování ochrany a podpory těchto práv a svobod;

vědom si toho, že  informační a komunikační technologie (ICT) mohou na jedné straně významně podpořit výkon lidských práv a základních svobod, jako je právo na svobodu projevu, informace a komunikaci, právo na vzdělání, právo na shromažďování a právo na svobodné volby, zatímco na druhé straně mohou negativně ovlivnit tato a další práva, svobody a hodnoty, například respektování soukromého života a korespondence, lidské důstojnosti a dokonce práva na život;

vyjadřuje obavu z rizika poškození způsobeného obsahem a komunikací na internetu a dalších ICT, jakož i kybernetické kriminality ohrožující výkon a užívání lidských práv a základních svobod, a připomínaje v tomto ohledu Úmluvu o kyberkriminalitě (ETS č. 185) a její Dodatkový protokol týkající se kriminalizace činů rasistické a xenofobní povahy spáchaných prostřednictvím počítačových systémů (ETS č., 189) a specifických ustanovení Úmluvy Rady Evropy o ochraně dětí před sexuálním vykořisťováním a zneužíváním (CETS č. 201);

vědom si faktu, že komunikace používající nové informační a komunikační technologie a služby musí respektovat právo na soukromí, které zaručuje článek 8 Evropské úmluvy o lidských právech a Úmluva o ochraně jednotlivců se zřetelem na automatizované zpracování osobních dat z roku 1981 (ETS č. 108) a které zpracovává Doporučení č. R (99) 5 Výboru ministrů členským státům, týkající se ochrany soukromí na internetu;

bera v úvahu, že výsledné dokumenty Světové summitu o informační společnosti (World Summit on the Information Society - WSIS) (Ženeva 2003 – Tunis 2005) uznávají právo každého jedince těžit z informační společnosti a opětovně potvrdily přání a závazek zúčastněných států budovat informační společnost zaměřenou na lidi, zpřístupňující informační a komunikační technologie všem a zaměřenou na další vývoj, při plném respektování a podpoře Všeobecné deklarace lidských práv, i univerzalitu, neoddělitelnost, vzájemnou závislost a provázanost všech lidských práv a základních svobod, včetně práva na vývoj;

vyjadřuje přesvědčení, že přístup k internetu a schopnost a možnost internet používat by měly být považovány za neoddělitelnou součást plného výkonu a užívání lidských práv a základních svobod v informační společnosti;

připomínaje Doporučení UNESCO týkající se podpory a využívání mnohojazyčnosti a všeobecného přístupu ke kybernetickému prostoru, které vyzývá členské státy a mezinárodní organizace, aby podporovaly přístup k internetu jako službě veřejného zájmu; 

připomínaje Úmluvu UNESCO  o ochraně a podpoře rozmanitosti kulturních projevů z roku 2005, která uvádí, že svoboda myšlení, projevu a informací, jakož i rozmanitost médií umožňují rozkvět kulturních projevů ve společnostech a která vyzývá strany Úmluvy, aby podněcovaly jednotlivce a sociální skupiny k tomu, aby tvořili, produkovali a šířili své vlastní kulturní projevy a aby k nim měli přístup; 
vědom si skutečnosti, že se mediální scéna rychle mění a internet hraje stále důležitější úlohu při poskytování různorodých zdrojů informací veřejnosti a jejich podpoře, včetně obsahu vytvářeného uživateli;

bera v úvahu, že se naše společnost rychle přibližuje nové fázi vývoje, směrem k všudypřítomné informační společnosti a že internet proto tvoří nový vše prostupující sociální a veřejný prostor, který by měl mít etickou dimenzi podporující spravedlnost, lidskou důstojnost a úctu k lidem a který by měl být založen na respektování lidských práv a základních svobod, demokracie a zákonnosti;

připomínaje současnou pracovní definici správy internetu (Internet governance) jako rozvoj a uplatňování společných zásad, norem, pravidel, rozhodovacích procedur a projektů utvářejících vývoj a používání internetu, na kterém se svojí příslušnou rolí budou podílet vlády, soukromý sektor a občanská společnost;
vyjadřuje proto přesvědčení, že správa internetu by měla být zaměřena na lidi a plnit cíle veřejné politiky ochraňující lidská práva, demokracii a zákonnost na internetu a v ostatních informačních a komunikačních technologiích (ICT);

vědom si hodnoty internetu jako veřejné služby chápané v tom smyslu, že se lidé značně spoléhají na internet jako na základní nástroj ve své každodenní činnosti (komunikace, vyhledávání informací, obchodní transakce) a tedy zákonitě očekávají že budou internetové služby dostupné, bezpečné, spolehlivé a průběžně poskytované; 

vyjadřuje pevné přesvědčení, že internet a ostatní ICT služby mají jako veřejná služba vysokou hodnotu v tom smyslu, že slouží k podpoře výkonu a užívání lidských práv a základních svobod všem, kteří je používají, a že jejich ochrana by měla být prioritou z hlediska správy internetu,

doporučuje s ohledem na pokyny v příloze k tomuto doporučení, aby vlády členských států případně ve spolupráci se všemi zúčastněnými přijaly všechna potřebná opatření na podporu hodnoty internetu jako veřejné služby zaměřená na:

- 
podporu lidských práv, demokracie a zákonnosti na internetu a podporu sociální soudržnosti, respektování kulturní různorodosti a důvěry mezi lidmi při používání ICT a zejména internetu;

- 
vypracování a vymezení hranic úloh a odpovědností všech klíčových zúčastněných stran v rámci jednoznačného právního rámce s použitím doplňkových regulačních rámců;

- 
podněcování soukromého sektoru, aby uznal jeho vyvíjející se etickou úlohu a odpovědnosti a seznámil se s nimi a spolupracoval při přezkumu a v případě potřeby při úpravě svých klíčových činností a rozhodnutí, které mohou mít dopad na jednotlivá práva a svobody;

- 
podněcování v tomto ohledu soukromého sektoru, případně ve spolupráci s ostatními zúčastněnými stranami, k vývoji nových forem otevřené a transparentní samo- a spoluregulace, na jejímž základě mohou být klíčoví aktéři voláni k odpovědnosti; 

-
podněcování soukromého sektoru, aby přispíval k  plnění cílů stanovených v tomto doporučení a vyvíjel postupy doplňující působení tržních sil v případě, kdy jsou tyto síly nedostatečné;

- 
upozornění všech zúčastněných stran, zejména soukromého sektoru a občanské společnosti, na toto doporučení tak, aby byla přijata všechna nezbytná opatření přispívající k plnění jeho cílů. 

Příloha k doporučení 
I.
Lidská práva a demokracie 
Lidská práva 
Členské státy by měly přijmout nebo vyvinout postupy na ochranu a všemožnou podporu lidských práv a respektování zákonnosti v informační společnosti. V tomto ohledu by měla být zvláštní pozornost věnována:

- 
právu na svobodu projevu, informace a komunikaci na internetu a prostřednictvím ostatních ICT podporovanému kromě jiného zajišťováním přístupu k nim;

- 
potřebě zajistit, aby neexistovala žádná jiná omezení výše uvedeného práva (například ve formě cenzury) nad rámec těch, která povoluje článek 10 Evropské úmluvy o lidských právech podle výkladu Evropského soudu pro lidská práva;

- 
právu na soukromý život a na soukromou korespondenci na internetu a při používání dalších ICT, včetně respektování vůle uživatelů nezveřejňovat jejich identitu, podporovanému tím, že budou jednotliví uživatelé a poskytovatelé internetových služeb a obsahu podněcováni k tomu, aby v tomto ohledu sdíleli odpovědnost;

-
právu na vzdělání, včetně mediální a informační gramotnosti; 

- 
základním hodnotám pluralismu, kulturní a jazykové různorodosti a nediskriminačnímu přístupu k různým prostředkům komunikace prostřednictvím internetu a dalších ICT; 

- 
lidské důstojnosti a její nedotknutelnosti s ohledem na obchod s lidmi prováděný prostřednictvím ICT a podepsání a ratifikaci Úmluvy Rady Evropy o boji proti obchodu s lidmi (CETS č. 197);

- 
právu na presumpci neviny, které by mělo být respektováno v digitálním prostředí, a právu na spravedlivý proces a zásadě, podle níž by neměly být ukládány žádné tresty bez zákona, která by měla být podporována při vyvíjení a iniciování právních a samo- a spoluregulačních rámců pro novináře a poskytovatele mediálních služeb při zpravodajství ze soudních řízení; 

- 
svobodě pro všechny skupiny ve společnosti účastnit se všech forem shromáždění a jiných sociálních aktivit probíhajících na platformě ICT, podléhající pouze omezením stanoveným v článku 11 Evropské úmluvy o lidských právech podle výkladu Evropského soudu pro lidská práva; 

- 
právu na majetek, včetně práv k duševnímu vlastnictví, s výhradou práva státu omezit používání majetku v souladu s obecným zájmem, jak stanoví článek 1 Protokolu Evropské úmluvy o lidských právech (ETS č. 9).

Demokracie 
Členské státy by měly vypracovat a provést strategie e-demokracie, e-participace a e-governmentu (veřejné elektronické správy), které účinně využívají ICT v demokratickém procesu a debatě, ve vztazích mezi veřejnými orgány a občanskou společností a při poskytování veřejných služeb jako součásti integrovaného přístupu, který plně a náležitě využívá řady komunikačních kanálů online i offline. Zejména e-demokracie a e-governance (veřejná elektronická správa) by měly podporovat lidská práva, demokracii a zákonnost:

- 
posilováním účasti, iniciativy a zapojení občanů do veřejného života a procesu rozhodování na národní, regionální a místní úrovni, což přispěje k dynamičtějším, otevřenějším a přímějším formám demokracie, ke skutečné veřejné debatě, zlepšení legislativy a aktivní kontrole procesů rozhodování;

- 
zlepšením veřejné správy a služeb na základě jejich širšího zpřístupnění (kromě jiného prostřednictvím přístupu k oficiálním dokumentům), zlepšením jejich schopnosti reakce, orientace na uživatele, transparentnosti, účinnosti a hospodárnosti, což přispěje ke zvýšení ekonomické a kulturní životaschopnosti společnosti.

Členské státy by měly případně zvážit zavedení systémů elektronických voleb, které jsou bezpečné, spolehlivé, účinné, technicky efektivní, otevřené nezávislému ověřování a snadno přístupné voličům, v souladu s Doporučením Rec(2004)11 Výboru ministrů členským státům o právních, provozních a technických normách pro elektronické volby.

Členské státy by měly podněcovat občany, nevládní organizace a politické strany k využívání ICT (včetně online fór, weblogů, politických chatů, bezprostředního zasílání vzkazů a jiných forem vzájemné komunikace občanů) tak, aby se zapojili do demokratických debat, elektronických aktivistických iniciativ (e-activism) a elektronických kampaní (e-campaigning), prosazovali své zájmy, myšlenky a iniciativy, podporovali dialog a debatu se zastupiteli a vládou a kontrolovali úředníky a politiky ve věcech veřejného zájmu.

Členské státy by měly využívat internet a další ICT ve spojení s ostatními komunikačním kanály při vytváření a provádění politiky v oblasti vzdělávání pro demokratické občanství umožňující jednotlivcům být po celý svůj život aktivními a odpovědnými občany, respektovat práva ostatních a přispívat k obraně a vývoji demokratických společností a kultur.

Členské státy by měly podporovat veřejnou diskuzi o odpovědnosti soukromých aktérů, například poskytovatelů internetových služeb, poskytovatelů a uživatelů internetového obsahu a podněcovat je – v zájmu demokratického procesu a debaty a ochrany práv ostatních – k přijetí samoregulačních a dalších opatření pro optimalizaci kvality a spolehlivosti informací na internetu a podporu uplatňování profesionální odpovědnosti zejména s ohledem na zavedení, plnění a monitorování dodržování kodexů chování.

II.
Přístup 
Členské státy by měly ve spolupráci se soukromým sektorem a občanskou společností vypracovat strategie na podporu udržitelného hospodářského růstu prostřednictvím konkurenčních tržních struktur pro stimulaci investic zejména ze zdrojů místního kapitálu do důležitých internetových zdrojů a ICT, především v oblastech s nedostatečnou komunikační a informační infrastrukturou, se zvláštním ohledem na:

- 
vývoj strategií, které podporují dostupnost infrastruktury ICT, včetně internetu;

- 
podporu technické interoperability, otevřených norem a kulturní různorodosti v politice ICT pokrývající telekomunikace, vysílání a internet;

- 
podporu a různorodost softwarových modelů, včetně patentovaných, bezplatných a otevřených zdrojů softwaru;

- 
podporu dostupnosti internetu pro jednotlivce, bez ohledu na jejich věk, pohlaví, etnický nebo sociální původ, včetně těchto osob a skupin:

a. 
osob/ skupin s nízkými příjmy;

b.
osob/ skupin ve venkovských a odlehlých oblastech a 

c.
osob/ skupin se speciálními potřebami (například osob se zdravotním postižením), maje na paměti důležitost konstrukce a aplikace, dostupnost, potřebu zvýšení informovanosti těchto osob/ skupin, vhodnost a přitažlivost přístupu k internetu a internetovým službám i jejich adaptabilitu a kompatibilitu;
- 
zvyšování minimálního počtu kontaktních míst pro používání internetu a služeb ICT v objektech veřejných úřadů a případně na dalších veřejných místech v souladu s Doporučením č. R (99) 14 Výboru ministrů členským státům o univerzální komunální službě týkající se nových komunikačních služeb;

- 
podněcování veřejné správy, vzdělávacích institucí a soukromých vlastníků přístupových zařízení k novým komunikačním a informačním službám k zajišťování přístupu široké veřejnosti k těmto zařízením;

- 
podporu začlenění ICT do vzdělávání a podporu mediální a informační gramotnosti a přípravy v odvětvích formálního a neformálního vzdělávání pro děti a dospělé zaměřenou na:

a.
rozvíjení jejich schopností využívat efektivně mediální technologie pro vytváření, zpřístupňování, ukládání, vyhledávání a sdílení obsahu při uspokojování svých individuálních a veřejných potřeb a zájmů;

b.
jejich podněcování k účinnému výkonu jejich demokratických práv a občanských odpovědností; 

c.
jejich podněcování k informovaného výběru při používání internetu a dalších ICT používáním a volbou odkazů na různorodé mediální formy a obsah z různých kulturních a institucionálních zdrojů; k pochopení, jak a proč je mediální obsah vyroben; ke kritické analýze technik, jazyka a konvencí používaných médii a informací, které přenášejí, a identifikaci mediálního obsahu a služeb, které mohou být nevyžádané, urážlivé nebo škodlivé.

III.
Otevřenost 
Členské státy by měly potvrdit svobodu projevu a svobodný oběh informací na internetu a v případě potřeby je vyvažovat s dalšími zákonnými právy a zájmy, v souladu s článkem 10(2) Evropské úmluvy o lidských právech, prostřednictvím:

- 
podpory aktivní účasti veřejnosti na používání a vytváření obsahu internetu a dalších ICT;

- 
podpory svobody komunikace a vytváření obsahu na internetu bez ohledu na hranice, zejména tím, že:

a.
jednotlivci nebudou podléhat licenčním či jiným podobným požadavkům, ani obecným opatřením blokování nebo filtrování ze strany veřejných orgánů nebo omezením, která přesahují působnost omezení uplatňovaných na jiné prostředky dodávání obsahu;

b.
budou v případě potřeby umožňovat opětovné použití obsahu osobám, které chtějí využít stávající zdroje digitálního obsahu pro vytváření dalšího obsahu nebo služeb způsobem, který je v souladu s respektováním práv k duševnímu vlastnictví;

c.
budou podporovat otevřené nabídky služeb a přístupného, použitelného a využitelného obsahu prostřednictvím internetu sloužícího různým potřebám uživatelů a sociálních skupin, zejména tím, že:

- 
umožní poskytovatelům služby působit v určitém regulačním rámci, který zaručuje nediskriminační přístup k národním a mezinárodním telekomunikačním sítím; 

- 
rozšíří  poskytování a zvyšování transparentnosti svých online služeb občanům a podnikům;

- 
budou komunikovat s veřejností pokud možno prostřednictvím komunit vytvářených uživateli a nikoli prostřednictvím oficiálních webových stránek;

- 
budou podněcovat pokud možno opakované využívání veřejných dat ze strany nekomerčních uživatelů tak, aby měl každý jedinec přístup k veřejným informacím, což usnadní zapojení občanů do veřejného života a demokratických procesů;

- 
podpory přístupnosti informací veřejné domény prostřednictvím internetu, zahrnující dokumenty z oblasti veřejné správy, umožňující všem osobám účastnit se procesu veřejné správy; informace o osobních údajích shromažďovaných veřejnými subjekty; vědecké a historické údaje; informace o stavu technologie, umožňující veřejnosti posoudit, jak by mohla informační společnost chránit před informačními konflikty a dalšími hrozbami pro lidská práva; tvůrčí díla, která jsou součástí společné kulturní základny, umožňující občanům zapojit se aktivně do své komunity a kulturní historie;

- 
přizpůsobení a rozšíření úlohy veřejnoprávních médií v souladu s Doporučením Rec(2007)3 Výboru ministrů členským státům o úloze veřejnoprávních médií v informační společnosti tak, aby pokrývala internet a další nové komunikační služby a umožňovala nabídku obecného i specializovaného obsahu a služeb i personalizovaných interaktivních služeb a služeb na vyžádání.

IV.
Různorodost 
Členské státy se vyzývají k zajištění toho, aby k obsahu internetu a ICT přispívaly všechny regiony, země a komunity tak, aby zde byly posléze zastoupeny všechny národy, kultury a jazyky, zejména prostřednictvím:

- 
podněcování a podporou růstu národních a místních kulturních odvětví, zejména v oblasti výroby digitálního obsahu, včetně těch, kde působí veřejnoprávní média, v případě potřeby překračováním jazykových a kulturních hranic (včetně všech potenciálních tvůrců obsahu a dalších zúčastněných stran) s cílem podněcovat jazykovou různorodost a umělecký projev na internetu a v dalších nových komunikačních službách. To by se mělo vztahovat i na vzdělávací, kulturní, vědecký, výzkumný a další obsah, který nemusí být komerčně životaschopný podle Úmluvy UNESCO o ochraně a podpoře rozmanitosti kulturních projevů z roku 2005;

- 
vyvíjení strategií a politik a vytváření vhodných právních a institucionálních rámců na ochranu digitálního dědictví trvalé kulturní, vědecké či jiné hodnoty ve spolupráci s vlastníky autorských a podobných práv a dalšími legitimními zúčastněnými stranami s cílem stanovit v případě potřeby společné normy a zajistit kompatibilitu a sdílet zdroje. V tomto ohledu by měl být zajištěn přístup k legálně uloženým materiálům digitálního dědictví;

- 
rozvíjení kultury účasti a zapojení, kromě jiného pro vytváření, modifikaci a remixování interaktivního obsahu a přeměnu spotřebitelů na aktivní komunikátory a tvůrce obsahu;

- 
podpory mechanismů pro produkci a distribuci obsahu vytvořeného uživateli a komunitami (a tím podpory online komunit), kromě jiného podněcováním veřejnoprávních médií k používání takového obsahu a spolupráci s takovými  komunitami;


- 
podněcování vytváření a zpracovávání vzdělávacího, kulturního a vědeckého obsahu v digitální formě a přístupu k němu pro zajištění toho, aby se všechny kultury mohly vyjádřit a měly přístup k internetu ve všech jazycích, včetně domorodých;

- 
podporování budování kapacit pro produkci obsahu pro lokální komunity a domorodé obyvatele na internetu;

- 
podporování mnohojazyčnosti internetu tak, aby každý mohl používat svůj vlastní jazyk.

V. 
Bezpečnost
Členské státy by se měly zapojit do mezinárodní právní spolupráce jako prostředku rozvoje a posílení bezpečnosti na internetu a dodržování mezinárodního práva, zejména prostřednictvím:

- 
podpisu a ratifikace Úmluvy o kyberkriminalitě (ETS č. 185) a jejího Dodatkového protokolu týkajícího se kriminalizace činů rasistické a xenofobní povahy spáchaných prostřednictvím počítačových systémů (ETS č. 189) tak, aby mohly provádět společnou politiku zaměřenou na ochranu společnosti před kybernetickou kriminalitou, spolupracovat při vyšetřováních nebo soudních řízeních týkajících se kriminálních činů v oblasti počítačových systémů a dat, při shromažďování elektronických důkazů o kriminálních činech a při řešení problémů jurisdikce v případě kriminálních činů spáchaných v jiných státech, které jsou stranami této úmluvy;

- 
podpory podepsání a ratifikace Úmluvy a Dodatkového protokolu ze strany států, které nejsou členy, a používání těchto dokumentů jako modelové legislativy v oblasti kybernetické legislativy na úrovni jednotlivých států pro vytvoření celosvětového propojeného systému a rámce pro globální spolupráci v boji proti kybernetické kriminalitě mezi zainteresovanými zeměmi;

- 
podpory zabezpečení sítě a informací tak, aby mohly odolávat akcím, které narušují jejich stabilitu i dostupnost, autenticitu, integritu a důvěryhodnost uložených nebo přenášených dat a souvisejících služeb nabízených těmito sítěmi a systémy nebo dostupných jejich prostřednictvím; 

- 
zmocnění zúčastněných stran chránit bezpečnost sítě a informací;

- 
přijetí legislativy a případně zřízení vhodných orgánů kompetentních pro boj se spamy. Členské státy by měly také usnadnit vývoj vhodných technických řešení pro boj se spamy, zlepšit vzdělávání a informovanost všech zúčastněných stran, podporovat iniciativy jednotlivých odvětví a zapojit se do přeshraniční spolupráce v této oblasti;

- 
podpory vývoje společných pravidel pro spolupráci mezi poskytovateli služeb informační společnosti a orgány činnými v trestném řízení s tím, aby tato spolupráce měla jasný právní základ a respektovala pravidla ochrany soukromí; 

- 
ochrany osobních dat a soukromí na internetu a v ostatních ICT (chránit uživatele proti nezákonnému ukládání osobních dat, ukládání nepřesných osobních dat nebo zneužívání či neoprávněnému zveřejňování těchto dat nebo proti narušování jejich soukromí například nevyžádanou komunikací pro bezprostřední marketingové účely) a sladění právních rámců v této oblasti bez neopodstatněného narušení volného toku informací, zejména prostřednictvím:

a.
zlepšování domácích právních rámců pro ochranu soukromí v souladu s článkem 8 Evropské úmluvy o lidských právech a podpisu a ratifikace Úmluvy o ochraně jednotlivců se zřetelem na automatizované zpracování osobních dat (ETS č. 108); 

b.
zajištění vhodných záruk pro přenos mezinárodních osobních dat do států, které nemají adekvátní úroveň ochrany dat;

c.
usnadnění přeshraniční spolupráce při vymáhání práva na ochranu osobnosti;

- 
potírání pirátství v oblasti autorského práva a podobných práv;

- 
spolupráce s podnikatelským sektorem a zástupci spotřebitelů pro zajištění toho, aby měli uživatelé elektronického obchodování (e-commerce) zajištěnou transparentní a účinnou ochranu spotřebitelů rovnocennou ochraně na úrovni jiných forem obchodu. To může zahrnovat zavádění požadavků týkajících se smluv uzavíraných elektronicky, zejména požadavků týkajících se bezpečných elektronických podpisů;

- 
podpory bezpečnějšího používání internetu a ICT, zejména pro děti, boje proti nelegálnímu obsahu a škodlivému, případně nevyžádanému obsahu prostřednictvím regulace, podněcování samoregulace, včetně vypracování kodexů chování a vývoje vhodných technických norem a systémů;

- 
podpory podepsání a ratifikace Úmluvy Rady Evropy o ochraně dětí před sexuálním vykořisťováním a zneužíváním (CETS č. 201).

