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Doporučení CM/Rec(2009)5 
Výboru ministrů členským státům 
o opatřeních na ochranu dětí proti škodlivému obsahu a chování a na podporu jejich aktivního zapojení do nového informačního a komunikačního prostředí 
(přijato Výborem ministrů dne 8. července 2009
na 1063. zasedání náměstků ministrů)

1.
Ochrana svobody projevu a lidské důstojnosti v informačním a komunikačním prostředí zajištěním náležité úrovně ochrany nezletilých proti škodlivému obsahu a rozvojem gramotnosti dětí v oblasti mediálních dovedností patří mezi priority Rady Evropy. 

2.
Riziko může představovat škodlivý obsah nebo chování, například online pornografie, degradace a stereotypní vyobrazování žen, vyobrazování a oslava násilí a sebepoškozování, ponižování, diskriminační či rasové projevy nebo ospravedlňování tohoto chování, manipulace dětí a mladistvých (grooming - chování uživatelů internetu, které má v dítěti vyvolat falešnou důvěru a připravit ho na schůzku, jejímž cílem je oběť pohlavně zneužít), zneužívání dětí při obchodu s lidmi, týrání, zlovolné a úmyslné pronásledování a obtěžování jiné osoby (stalking) a jiné formy šikany, které mohou mít negativní dopad na fyzický, emoční a psychologický vývoj dětí.

3.
Pozornost by se měla zaměřit na normativní texty přijaté Výborem ministrů na pomoc členským státům při řešení těchto rizik a potažmo při zabezpečování lidských práv a základních svobod pro všechny. Tyto texty zahrnují Doporučení CM/Rec(2008)6 o opatřeních na podporu respektování svobody projevu a informací se zřetelem na internetové filtry; Deklarace o ochraně důstojnosti, bezpečnosti a soukromí dětí na internetu z roku 2008; Doporučení CM/Rec(2007)11 o podpoře svobody projevu a informací v novém informačním a komunikačním prostředí; Doporučení Rec(2006)12 o přípravě dětí na nové informační a komunikační prostředí a Doporučení Rec(2001)8 Výboru ministrů o samoregulaci týkající se kybernetického obsahu (samoregulace a ochrana uživatelů proti nelegálnímu a škodlivému obsahu v oblasti nových komunikačních a informačních služeb).
4.
Je potřeba seznamovat děti s poznatky, dovednostmi, chápáním, postoji, hodnotami lidských práv a chováním potřebným k aktivní účasti na společenském a veřejném životě a k odpovědnému přístupu v oblasti respektování práv ostatních. 

5.
Dále je třeba podněcovat a podporovat důvěru v internet, zejména neutrálním označováním obsahu tak, aby si mohli dospělí i děti učinit své vlastní hodnotové soudy ohledně obsahu internetu.

6.
Výbor ministrů doporučuje, aby členské státy ve spolupráci s aktéry v soukromém sektoru a občanskou společností vyvíjely a podporovaly systematické strategie na ochranu dětí proti škodlivému obsahu a chování a přitom obhajovaly jejich aktivní účast a maximální využívání nového informačního a komunikačního prostředí, zejména prostřednictvím: 

–
podněcování vývoje a používání bezpečných prostorů (oplocených zahrad), jakož i jiných nástrojů usnadňujících přístup na webové stránky a k internetovému obsahu vhodnému pro děti;

–
podpory dalšího vývoje a dobrovolného používání označení a značek důvěry umožňující rodičům a dětem snadno rozlišovat neškodlivý obsah od obsahu, který může být škodlivý;

–
podpory rozvoje dovedností dětí, rodičů a pedagogických pracovníků zaměřených na lepší chápání obsahu a chování, které mohou být škodlivé, a zacházení s nimi;

–
upozornění všech příslušných zúčastněných stran ze soukromého a veřejného sektoru na toto doporučení a připojené pokyny. 

Příloha k Doporučení CM/Rec(2009)5
Pokyny
I.
Zajištění bezpečného prostoru na internetu pro děti 
7.
Vývoj nových komunikačních technologií a internetu má za následek vakuum v oblasti příslušných opatření na ochranu dětí proti škodlivému obsahu. Zajistit ochranu proti obsahu v offline prostředí je ve většině případů daleko snazší než v online prostředí, zejména vezmeme-li v úvahu, že každý pokus o omezení přístupu k obsahu je potenciálně v rozporu s právem na svobodu projevu a informace, zakotveném v článku 10 Evropské úmluvy o lidských právech (ETS č. 5). Je třeba připomenout, že toto základní právo a svoboda je primárním cílem Rady Evropy a jejích členských států. Zároveň však mají státy legitimní právo a dokonce povinnost chránit děti před nevhodným a nepatřičným obsahem.

8.
Rodičovská odpovědnost a vzdělávání v oblasti médií mají při účinné ochraně dětí prvořadou důležitost, avšak existují i další nástroje, které mohou pomoci rodičům a pedagogům při seznamování dětí s oblastí internetu a informačních a komunikačních technologií (ICT) a jejich vedení. Významným příkladem těchto nástrojů a metod je zajištění bezpečného prostoru (oplocených zahrad) pro děti na internetu a online hra Rady Evropy „Through the Wild Web Woods” (Napříč webovou džunglí). 

9.
Na tomto základě se členské státy ve spolupráci se soukromým sektorem a občanskou společností vyzývají, aby vyvinuly pro děti bezpečné prostory na internetu, aby ho mohly děti bezpečně prozkoumávat a zapojit se účinně do informační společnosti, zejména prostřednictvím:

–
vytváření bezpečných webových stránek pro děti, například vyvíjením online portálů pro příslušné věkové skupiny;

–
vývojem profesionálních norem pro údržbu těchto webových stránek a portálů, zejména s ohledem na odkazy na jiné stránky;

–
zvyšování informovanosti rodičů, pedagogů, tvůrců obsahu a jejich příslušných sdružení o těchto bezpečných webových stránkách pro děti;

–
zvážení začlenění výhod těchto bezpečných webových stránek do učebních osnov škol a do učebních materiálů, jako je například publikace Rady Evropy „Příručka o internetové gramotnosti”.
 

II.
Podpora vývoje celoevropské značky důvěry a systémů označování 
10
V současné době se stále zvyšuje poptávka po systémech, které pomáhají ochránit děti před škodlivým obsahem. Jednu formu této ochrany poskytl vývoj filtrů internetového obsahu, což vedlo následně k přijetí Doporučení CM/Rec(2008)6 Výboru ministrů o opatřeních na podporu respektování svobody projevu a informací se zřetelem na internetové filtry.

11.
Kromě automatizovaného hodnocení a filtrování obsahu existují iniciativy zaměřené na dobrovolné označování online obsahu a označování obsahu jeho tvůrcem. K tomu slouží Asociace pro hodnocení internetového obsahu (Internet Content Rating Association) (součást Family Online Safety Institute - FOSI) a PEGI Online (součást Pan-European Game Information (PEGI) plus system), které přispěly k vývoji systémů podporujících popis online obsahu. 

12.
Označování online obsahu přispívá k vývoji bezpečného prostoru na internetu pro děti. Avšak účinnost a důvěryhodnost systému označování do velké míry závisí na zodpovědnosti těch, kteří odpovídají za tyto systémy a jejich interoperabilitu. Vývoj celoevropské značky důvěry pro odpovědné systémy označování – připravené plně v souladu s právem na svobodu projevu a informace podle článku 10 Evropské úmluvy o lidských právech – by pozvedlo tyto systémy a iniciativy, usnadnilo zajištění bezpečných prostorů na internetu pro děti a zabránilo možnosti jejich kontaktu se škodlivým obsahem a chováním nebo ji omezilo. 

13.
Online obsah, který není označený, by však neměl být považován za nebezpečný nebo méně hodnotný pro děti, rodiče a pedagogy. Označování má omezený rozsah a mělo by být považováno za jednu z možností podpory demokratické účasti a ochrany dětí na internetu v boji proti škodlivému obsahu a chování. 

14.
Na tomto základě se členské státy ve spolupráci se soukromým sektorem, médii a občanskou společností vyzývají, aby vyvinuly a podporovaly odpovědné používání systémů označování online obsahu, zejména prostřednictvím:

–
vytváření celoevropské značky důvěry pro systémy označování online obsahu. Kritéria pro tuto značku důvěry by zahrnovala: 

-
dodržování zásad a norem lidských práv, včetně práva zajišťovat účinné prostředky postihu a nápravy, například možnosti přehodnotit označení online obsahu, jehož autoři/ tvůrci vznesou námitku, že jejich obsah byl neprávně označen;

-
fakt, že tvůrci/ autoři a uživatelé poskytují a používají systémy označování dobrovolně;

-
nepřípustnost žádné formy cenzury obsahu;

-
respektování redakční nezávislosti médií a podobných služeb poskytujících online obsah;

-
pravidelný přezkum označeného obsahu, například zavedením maximální doby platnosti označení;

–
podpory iniciativ zaměřených na interoperabilitu systémů označování, včetně vytvoření jedinečného celoevropského loga signalizujícího vhodnost obsahu pro různé věkové skupiny;

–
vyvíjení zásad pro hodnocení vhodnosti obsahu pro různé věkové skupiny, s ohledem na různé tradice členských států;

–
podpory výzkumu a vývoje, zejména možnosti označování obsahu pomocí metadat;

–
zvyšování informovanosti rodičů a pedagogů o výhodách označování obsahu s cílem usnadnit přístup dětí k bezpečnému prostoru na internetu;

–
posuzování a hodnocení systémů označování a jejich účinnosti zejména s ohledem na jejich soulad s článkem 10 Evropské úmluvy o lidských právech a dostupnosti těchto služeb vyplývající z těchto systémů pro širokou veřejnost.

III.
Podpora internetových dovedností a gramotnosti dětí, rodičů a pedagogů 
15.
Bezpečné prostory na internetu a označování online obsahu mohou přispět k tomu, že internet bude pro děti zábavný a získají v něj důvěru. Je však třeba akceptovat, že nelze zcela eliminovat nebezpečí kontaktu dětí se škodlivým obsahem nebo chováním a že proto zůstává mediální (informační) gramotnost dětí, rodičů a pedagogů klíčovým prvkem náležité ochrany dětí před těmito riziky. 

16.
Na tomto základě se členské státy vyzývají, aby ve spolupráci se soukromým sektorem, sdruženími rodičů, učitelů a ostatních pedagogů, médii a občanskou společností podporovaly mediální (informační) gramotnost dětí, mladých lidí, rodičů a pedagogů s cílem připravit je na možný kontakt se škodlivým obsahem nebo chováním, zejména prostřednictvím:

–
zvýšení informovanosti a rozvíjením kritických postojů ohledně výhod a rizik pro děti volně používající internet a ICT; 

–
přizpůsobení učebních osnov tak, aby zahrnovaly praktickou výuku, jak nejlépe používat internet a ICT, a podněcování učitelů, aby analyzovali a bojovali proti sexismu v online obsahu, který vytváří postoje a názory dětí;

–
informování dětí, rodičů a pedagogů o bezpečném prostoru na internetu a důvěryhodných označeních online obsahu;

–
pěstování znalostí a praktického pochopení dimenzí lidských práv v rámci systémů označování a filtrovacích mechanismů a jejich potenciálního rizika pro svobodu projevu a informace, kromě jiného upozorňováním všech zúčastněných stran na nástroje Rady Evropy stanovující normy v této oblasti.
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